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pfipadnym pouzitim vyzaduji odborné posouzeni.
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CO BY PRED POUZITIM UPRAVILI NASI ODBORNICI?

Oblast Validace / Oprava

Technicka specifikace Potencialné nepfimérené a diskriminacni pozadavky.
Kyberneticka bezpec¢nost Odkazy na povinnosti podle vyhlasky

Hodnoceni nabidek Nejednoznaény bodovaci model

Smluvni podminky Drobné rozpory v harmonogramu

UKAZKA RODNEHO LISTU

| PREDMET OBECNE (JEDNODUCHE ZADAN:)

Pfedmétem vefejné zakazky je dodavka nového firewallu véetné jeho instalace, konfigurace a uvedeni
do provozu pro zabezpe€eni komunikacni sité a pfipojeni k internetu Mésta XY. Soucasti plnéni je také
zajisténi servisni podpory a bezpeénostnich aktualizaci po dobu 5 let. Re$eni musi splfiovat pozadavky
zakona €. 264/2025 Sb., o kybernetické bezpec€nosti, v rezimu nizSich povinnosti.

NIPEZ kody: 32420000-3

Kédy NIPEZ a CPV

=  NIPEZ: 32420000-3 - Sitova zafizeni

=  CPV: 32420000-3 - Sitova zafizeni
=  NIPEZ: 32422000-7 - Sitové komponenty
=  NIPEZ: 32427000-2 - Sitové systémy

| PREDMET OBECNE (DETAILNi ZADANI)

Pfedmétem verfejné zakazky je dodavka nového firewallu v€etné jeho instalace, konfigurace, zaclenéni do
stavajici sitové infrastruktury, uvedeni do provozu, predani dokumentace a zaskoleni administratort. Soucasti
plnéni bude také zajisténi servisni podpory, licenci a bezpe€nostnich aktualizaci po dobu 5 let. Zakazka je
zaméfena na zabezpec€eni komunikacni sité méstského Ufadu v souladu s pozadavky zakona €. 264/2025
Sb., o kybernetické bezpecnosti, a vyhlasky &. 410/2025 Sb.

NIPEZ kédy: 32420000-3

Kédy NIPEZ a CPV

=  NIPEZ: 32420000-3 - Sitova zafizeni
=  CPV: 32420000-3 - Sitova zafizeni
= NIPEZ: 32422000-7 - Sitové komponenty
= NIPEZ: 32424000-1 - Sitova infrastruktura
= NIPEZ: 32427000-2 - Sitové systémy
=  NIPEZ: 32428000-9 - Modernizace/vylepSeni sité
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| PREDMET DETAILNE (JEDNODUCHE ZADANI)

Pfedmétem plInéni je dodavka, instalace, konfigurace a uvedeni do provozu Next Generation Firewall
(NGFW) pro zabezpec€eni komunikacni sité Mésta XY, v€etné servisni podpory a bezpecnostnich aktualizaci
po dobu 5 let. ReSeni musi splfiovat pozadavky zakona &. 264/2025 Sb., o kybernetické bezpeénosti
v rezimu nizSich povinnosti.

1. Pozadavky na dodavku a implementaci

= Hardwarové a softwarové komponenty:

= Dodavka firewallu s podporou NGFW funkcionalit (deep packet inspection, aplikace a
uzivatelské kontroly, ochrana pfed malwarem, IPS/IDS, sandboxing).

= Licence pro 100 uzivatell a pokryti vSech nezbytnych informacnich systém méstského uradu.
= Kompatibilita s existujici sitovou infrastrukturou (v€. integrace s aktivnimi sitovymi prvky).
= Instalace a konfigurace:
=  Fyzicka instalace zafizeni do stavajici sité.
] Nastaveni zén, pravidel, VPN, a segmentace sité dle poZzadavku kybernetické bezpeénosti.
=  Konfigurace high availability (pokud je poZzadovana redundance).
= Integrace s SIEM systémem (pokud je zadavatelem vyuzivan).
=  Testovani funkénosti a penetracni test pfed uvedenim do provozu.
=  Uvedeni do provozu:
= Skoleni pro spravce sité (min. 2 osoby) v rozsahu 8 hodin (teorie + praktické ukazky).
=  Dokumentace konfiguraénich soubort, sitovych schémat a bezpecnostnich politik.
=  PFedani provozni a spravcovské dokumentace v Ceském jazyce.

2. Servisni podpora a udrzba

= 24/7 monitorovani a reakce na kritické incidenty (do 4 hodin od nahlaseni).
= Bezpecnostni aktualizace (firmware, signature databaze) do 72 hodin od vydani vyrobcem.
= Helpdesk a hotline s SLA:
=  Reakéni doba na pozadavek: 2 hodiny (pracovni dny 8:00-16:00).
= Reseni incidentd dle priorit (kritické: 4 h, vysoké: 8 h, stfedni: 24 h, nizké: 48 h).
= Legislativni podpora (zajisténi souladu s 264/2025 Sb. a dalSimi relevantnimi normami).
=  Roc¢ni audity bezpecnostni konfigurace (1x rocné).

3. Technické specifikace

=  Propustnost: Minimalné 1 Gbps (s moznosti rozsifeni).
= Pocet sou€asnych spojeni: =2 500 000.

= Podpora IPv6.

= Certifikace: Common Criteria EAL4+ nebo ekvivalent.
=  Zalohovani konfigurace (automatické, denni).

4. Povinnosti dodavatele
= Zajisténi plynulé migrace ze stavajiciho feSeni (minimalizace vypadk).

=  Zaruka na hardware: 5 let (v€. nahrady zafizeni do 24 hodin pfi kritické poruse).
=  Reporting: Mési¢ni zpravy o bezpecnostnich udalostech a aktualizacich.
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| PREDMET DETAILNE (DETAILNi ZADANI)

Pfedmétem pInéni vefejné zakazky je pofizeni, implementace a servis firewallu pro zabezpeleni
komunikacni sité Mésta XY, v€etné nasledujicich konkrétnich Cinnosti a dodavek:

1. Dodavka firewallu

=  Typ zarfizeni: Firewall kategorie Next Generation Firewall (NGFW) s podporou pokrocilych funkci (IPS,
IDS, aplika¢ni kontrola, anti-malware, anti-bot, SSL inspekce, sandboxing pro detekci neznamych
hrozeb).

=  Hardwarové pozadavky:

Propustnost firewallu (dle RFC 3511, 2544, 2647, 1242): minimalné 1 000 Mbps (upfesnit dle
konkrétnich potfeb a stavajici infrastruktury).

Propustnost IPS: minimalné 500 Mbps.
Propustnost NGFW (firewall + IPS + aplikaéni kontrola): minimalné 500 Mbps.

Propustnost Threat ochrany (firewall + IPS/IDS + aplika¢ni kontrola + anti-malware + anti-bot):
minimalné 250 Mbps.

Pocet novych spojeni za vtefinu (CPS): minimalné 10 000.

Pocet soucasnych spojeni: minimalné 500 000.

Pocet fyzickych sitovych rozhrani: minimalné 4x 10/100/1000baseT (upfesnit dle potfeb).
Podpora dual stack IPv4/IPv6.

Podpora redundance dvou zarizeni v rezimu Active-Standby se stavovou synchronizaci
(pokud je pozadovana vysoka dostupnost).

= Bezpecnostni pozadavky:

URL filtering na zakladé kategorizace (pokryti minimalné 85 % Alexa Top 1M sites).

Detekce a fizeni sit'ovych aplikaci (minimalné 7 500 rozpoznavanych aplikaci).

Ochrana proti neznamym hrozbam: Emulace souborld ve virtualnim sandbox prostfedi
(podporované typy: powerpoint, word, excel, pdf, exe, archivy zip/tar/7z/rar).

SSL inspekce véetné HTTPS kategorizace.

Site-to-Site VPN s autentizaci pomoci certifikatu (podpora algoritm(: AES-128, AES-256, SHA-
256, AES-XCBC).

Remote Access VPN (licence pro minimalné 50 soubé&znych uzivatell, upfesnit dle potreb).
Blokace SQL Injection a CSS utoku v celé URL a HTML body.

Ochrana proti SNI spoofing v ramci HTTPS inspekce.

Podpora Captive portalu s lokalni autentizaci uzivatell a autentizaci vici Active Directory.
Integrované diagnostické nastroje pro detekci chyb systému.

Automatické aktualizace ochran (IPS, Anti-bot, Anti-Virus, aplikaéni kontrola).

Podpora Zero-touch deployment prostrednictvim cloudového portalu.

Bezpecénostni logy ukladany na fyzicky oddélenou management platformu.

Maximalni poc€et publikovanych zranitelnosti OS (CVE) za posledni 3 roky: max. 15.

Automatické vypnuti IPS ochrany v pfipadé pretizeni HW (vyuziti CPU nebo paméti nad
definovanou prahovou hodnotu).

=  Sprava a monitorovani:

Sprava zafizeni pomoci webové konzole (kompatibilni s prohlize€i Google Chrome, Microsoft
Edge, Mozilla Firefox).

Centralni sprava z on-prem nebo cloudového managementu.

Integrované monitorovaci dashboardy (pohledy: aktivni zafizeni, infikovana zafizeni, VPN
tunely, spojeni).

Mobilni aplikace pro monitorovani a spravu (podpora Android/iOS, sledovani stavu zafizeni,
sitovych portl, upozornéni na nové/infikované zafizeni).

Podpora linux nastrojt (SCP, BASH, VI, TOP) a spousténi skripta tfetich stran.

NENROE RADAR | https://nenroe.equica.cz 4/12


https://nenroe.equica.cz/

RODNY LIST VEREJNE ZAKAZKY: DODAVKA FIREWALLU #02 / LISTOPAD 2026
NENROE RADAR #02

Podpora verzovani bezpeénostnich politik a generovani rozdilovych reportU.

=  Podpora protokolu a funkci:

NAT, PAT.

Dynamic DNS.

Filtrovani MAC adres.

DNS proxy.

Agregace fyzickych portd (LACP).
Podpora modifikace velikosti MTU.

Konfigurace rozhrani: Switch mode, Bridge mode, Bond (Link Aggregation), VPN Tunnel, VLAN
Alias.

Podpora MTA agenta pro skenovani souboru (Anti-virus, Zero-day ochrana).
Pridavani vlastnich IOC indikatort (IP, MD5, URL) manualné nebo pres API.
Firewall performance analyzer (min. top 10 spojeni a jejich % konzumace HW zdroja).

Odstranéni aktivniho obsahu (makra, javascript) ze souborl (podporované typy: MS Office,
PDF, JPEG, BMP, PNG, TIFF, GIF).

Zablokovani prvniho pokusu o stazeni zero-day malware pfes SMTP, SMTPs, HTTP, HTTPS.

=  Vyrobce: Musi byt uveden v Gartner Magic Quadrant for Enterprise Network Firewalls za posledni
3 roky v kvadrantu Leader.

2. Implementace a konfigurace

= Instalace a fyzické zapojeni firewallu do stavajici sitové infrastruktury.
=  Konfigurace:

Nastaveni zakladnich sitovych parametr( (IP adresy, VLAN, routing).

Konfigurace bezpec¢nostnich politik (Access Policy, Threat Policy) dle "best-practices".
Nastaveni SSL inspekce (véetné HTTPS kategorizace).

Konfigurace VPN (Site-to-Site, Remote Access).

Nastaveni URL filtering a aplikacni kontroly.

Integrace s Active Directory pro autentizaci uzivateld.

Nastaveni Captive portalu pro hosty.

Konfigurace logovani a monitorovani (v€etné odesilani logl na externi systém).
Nastaveni automatickych aktualizaci bezpe¢nostnich signatur.

] Testovani:

Oveéreni funkénosti vSech konfigurovanych sluzeb.
Test propustnosti a vykonu zafizeni.

Test failoveru (pokud je pouzita redundance).
Test VPN spojeni a autentizace.

] Dokumentace:

Technicka dokumentace (schéma zapojeni, konfigurace, bezpecnostni politiky).
Uzivatelska priruc¢ka pro spravu a monitorovani.
Provozni dokumentace (postupy pro béznou udrzbu, feSeni problému).

Bezpecnostni dokumentace (popis implementovanych opatfeni, doporueni pro dalSi
zabezpeceni).

3. Zaskoleni administratoru

=  Cil: Zaskoleni minimalné 2 administratorit méstského urfadu pro samostatnou spravu a udrzbu
firewallu.

] Rozsah:

Teoreticka ¢ast: Principy fungovani NGFW, bezpec¢nostni politiky, detekce hrozeb.
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Prakticka €ast:
= Sprava zafizeni pfes webové rozhrani a centralni management.
= Konfigurace zakladnich i pokro€ilych funkci (VPN, SSL inspekce, aplikacni kontrola).
=  Monitorovani a analyza logu.
= ReSeni b&Znych problém( a reklamaci.
=  Aktualizace firmware a bezpec¢nostnich signatur.
Délka: Minimalné 16 hodin (8 hodin na administratora, nebo spole¢né Skoleni).

=  Forma: Prezencni nebo online (dle dohody), s moznosti praktickych cviCeni na testovacim prostfedi.

4. Servisni podpora a udrzba

= Doba podpory: 5 let od predani a prevzeti zafizeni.
= Rozsah podpory:

24]7 telefonicka a e-mailova podpora (v pracovnich dnech 8:00-17:00, mimo pracovni dobu
pouze pro kritické zavady).

Reakéni doba:

= Kritické zavady (vypadek sluzby): do 2 hodin od nahlaseni.

= Vyznamné zavady (omezena funkcénost): do 4 hodin od nahlaseni.

= Ostatni zavady: do 24 hodin od nahlaseni.
Oprava zavad: Bezplatné odstranéni vad v ramci zaru¢ni doby (24 mésicl od pfedani).
Aktualizace:

= Bezpeénostni aktualizace (IPS, Anti-Virus, Anti-Bot, aplikacni kontrola) automaticky
nebo manualné dle dohody.

= Firmware aktualizace (minimalné 1x rocné, nebo dle potreby).

Licence:
= VSechny potfebné licence pro plnou funkénost firewallu (véetné pokrocilych funkci) po
dobu 5 let.

= Licence pro Remote Access VPN (upfesnit pocet uzivatell).
= Licence pro sandboxing a threat intelligence.

=  SLA (Service Level Agreement):

Dostupnost podpory: 99,5 % v pracovnich hodinach.
Doba obnovy sluzby (MTTR): Maximalné 4 hodiny pro kritické zavady.
Reportovani: Mésicni zpravy o stavu zafizeni, vyfizenych pozadavcich a aktualizacich.

5. DalsSi pozadavky

= Bezpecnost dodavatelského retézce:

Dodavatel musi prokazat, ze vSechny komponenty firewallu (HW i SW) pochazeji od
divéryhodnych vyrobcu s certifikovanym dodavatelskym retézcem.

Vylouéeni rizikovych dodavatel(i: Dodavatel nesmi pouzivat komponenty od vyrobcu, ktefi jsou
na sankCnich listech EU/USA nebo maji znamé bezpecnostni rizika.

=  Dlouhodoba podpora vyrobce:

Firewall musi byt podporovan vyrobcem po dobu minimalné 5 let od data pofizeni.
Vyrobce musi poskytovat pravidelné bezpeénostni aktualizace a technickou podporu.

] Kompatibilita:

Firewall musi byt kompatibilni se stavajici sitovou infrastrukturou méstského Gfadu (upfesnit
typy zafizeni, protokoly atd.).

Podpora stavajicich sitovych protokola (napf. IPv4/IPv6, VLAN, OSPF/BGP).

= Zaruka:

24 mésicu na hardware (v€etné nahradnich dil).
Bezplatna vyména vadného zafizeni do 5 pracovnich dnti od nahlaseni zavady.
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=  Environmentalni pozadavky:
=  Spotieba energie: Maximalni spotfeba < 500 W (upfesnit dle konkrétniho modelu).
= Hluénost: < 50 dB (pro umisténi v kanceléfich).
=  Teplotni odolnost: Provozni teplota 0-40 °C, skladovaci teplota -20-70 °C.

6. Pozadavky dle zakona €. 264/2025 Sb. a vyhlasky €. 410/2025 Sb.
=  Firewall musi splfiovat pozadavky na zabezpeéeni komunikaéni sité dle § 5-10 zakona ¢. 264/2025
Sb. (kyberneticka bezpe&nost).
=  Monitorovani a logovani:
= Centralizované logovani v§ech bezpec¢nostnich udalosti.
=  Ukladani logti po dobu minimalné 1 roku (dle vyhlasky ¢. 410/2025 Sb.).
=  Automatické upozornéni na bezpec¢nostni incidenty (e-mail, SMS, integrace s SIEM).
= Bezpeénostni politiky:
=  Preddefinované politiky pro verejnou spravu (napr. blokace nebezpeénych webovych stranek,
omezeni pfistupu k citlivym datim).
=  Moznost prizplsobeni politik dle specifickych potfeb mésta.
=  Audity a compliance:
=  Podpora pro audity (generovani reporti o dodrzovani bezpecnostnich opatfeni).
=  Dokumentace pro NUKIB (piehled implementovanych opatfeni, konfigurace, logy).

7. Dodavka a predani

*  Misto dodani: Sitové centrum méstského Ufadu (upfesnit adresu).
=  Termin dodani: Do 30 dni od podpisu smlouvy (upfesnit dle rozsahu zakazky).
=  Predani:

=  Predavaci protokol podepsany obéma stranami.

=  Ovéreni funkénosti vSech pozadovanych funkci.

= Predani dokumentace (technicka, uzivatelska, provozni).

=  Zaskoleni administratord pfed nebo béhem predavani.

8. Udaje vyzadujici upfesnéni zadavatelem
=  Konkrétni technické parametry (propustnost, pocet rozhrani, po¢et VPN uzivatell atd.) — zavisi na
stavajici infrastrukture a pozadavcich mésta.
=  Pocet a typ licenci (dle poctu uzivatell a pozadovanych funkci).
= Pozadavky na redundanci (Active-Standby, Active-Active).
= Integrace se stavajicimi systémy (napf. SIEM, Active Directory, monitoring).
=  Specifické bezpeénostni pozadavky (napf. blokace ur&itych zemi, aplikaci atd.).

I DOBA PLNENI (JEDNODUCHE ZADANI)

Dodavka a instalace hardware: Do 30 kalendafnich dnti od podpisu smlouvy.
= Konfigurace, testovani a uvedeni do provozu: Do 60 kalendainich dni od podpisu smlouvy.

=  Servisni podpora a udrzba: 5 let od data uvedeni do provozu (zahrnuje priibézné aktualizace a
monitoring).
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| DOBA PLNENI (DETAILNi ZADAN:I)

=  Zahdjeni plnéni: Do 15 dnG od podpisu smlouvy (vCetné pFipravy dokumentace a planovani
implementace).

= Dodavka a instalace firewallu: Do 30 dnti od podpisu smlouvy.
= Konfigurace a testovani: Do 45 dnt od podpisu smlouvy.

=  Zaskoleni administratort: Do 50 dni od podpisu smlouvy.

=  Predani a prevzeti: Do 55 dnti od podpisu smlouvy.

=  Servisni podpora a udrzba: 5 let od data pfedani a prevzeti.

Odlvodnéni:

Doba plnéni vychazi z porovnani s obdobnymi zakazkami (napf. Hasi€sky zachranny sbor Pardubického
kraje — dodavka 14 ks firewalld s implementaci a servisem trvala 2 mésice od zahajeni do pfedani). V tomto
pfipadé se jedna o 1 firewall pro mensi organizaci (100 zaméstnancu), proto je doba pInéni zkracena
na ~2 mésice pro dodavku a implementaci. Servisni podpora je standardné poskytovana po dobu 5 let, coz
odpovida bézné praxi u NGFW feseni.

| PREDPOKLADANA HODNOTA

4000 000 K¢ bez DPH

| DRUH RizENi

Druh vefejné zakazky: DODAVKY
Rezim vefejné zakazky: PODLIMITNI
Druh zadavaciho fizeni: Zjednodu$ené podlimitni fizeni

Tato zakézka je podlimitni (4 000 000 K& bez DPH, hranice pro podlimitni zakazky u tohoto typu zadavatele
je 3 000 000 K& bez DPH) a nevyzaduje slozity predvybér dodavatell. ZjednoduSené podlimitni fizeni
umoznuje efektivni a rychlejsi postup pfi zachovani transparentnosti.

| TYP smLOUVY

Typ smlouvy: Smlouva o dilo

Odlvodnéni: Predmétem zakazky je dodavka firewallu véetné jeho instalace, konfigurace, uvedeni do
provozu a dlouhodobé servisni podpory. Smlouva o dilo je vhodna, protoze zahrnuje jak dodani véci
(hardware), tak provedeni praci (instalace, konfigurace) a zajisténi vysledku (funkéni firewall s podporou).

| KVALIFIKACE

Zakladni zpUsobilost

Dodavatel musi splfiovat zakladni zpuUsobilost podle § 74 zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich pfedpisu (dale jen ,ZZVZ"). Je-li dodavatelem pravnicka osoba nebo ucastni-li
se zadavaciho fizeni prostfednictvim poboc¢ky zavodu, vztahuji se podminky zakladni zpusobilosti na osoby
uvedené v § 74 odst. 2 az 4 ZZVZ.
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Prokazani zakladni zpusobilosti

Ve zjednoduseném podlimitnim Fizeni prokazuje dodavatel spinéni zakladni zpUsobilosti zplisobem podle §
53 odst. 4 ZZVZ Eestnym prohlaSenim, pokud zadavatel v zadavaci dokumentaci nestanovi jinak.

Vyhradi-li si to zadavatel v zadavaci dokumentaci, prokazuje dodavatel spinéni zakladni zpUsobilosti doklady
podle § 75 ZZVZ. Doklady se predkladaji v prostych kopiich a mohou byt nahrazeny jednotnym evropskym
osvédcenim pro vefejné zakazky podle § 87 ZZVZ.

Doklady prokazujici zakladni zpuUsobilost podle § 74 musi prokazovat splnéni pozadovaného kritéria
zpusobilosti nejpozdéji v dobé 3 mésicl pfede dnem zahajeni zadavaciho fizeni.

Dodavatel neni povinen predkladat doklady, které si zadavatel mize opatfit z informacéniho systému vefejné
spravy. Tyto doklady Ize nahradit odkazem na pfisluSny informaéni systém vefejné spravy nebo obdobny
systém jiného Clenského statu umoznujici neomezeny dalkovy pfistup.

Splnéni zakladni zpUsobilosti Ize rovnéZz prokazat vypisem ze Seznamu kvalifikovanych dodavatelt podle §
228 ZZ\VZ nebo platnym certifikatem vydanym v ramci systému certifikovanych dodavatelt podle § 234 a nasl.
ZZNZ, a to v rozsahu udajl, které tyto doklady prokazuiji.

Zadavatel je opravnén kdykoliv v prabéhu zadavaciho Fizeni pozadovat pfedlozeni originald nebo ufedné
oveérenych kopii dokladd o kvalifikaci.

Profesni zplsobilost

Dodavatel musi prokazat opravnéni podnikat v oblasti dodavek hardwaru a softwaru pro sitové zabezpeceni,
zejména v rozsahu odpovidajicimu pfedmétu vefejné zakazky. Dale musi predlozit vypis z obchodniho
rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis vyzaduje.

Ekonomicka kvalifikace

Ekonomicka kvalifikace neni povinné vyzadovana.

Technicka kvalifikace (JEDNODUCHE ZADANI)

Dodavatel musi prokazat zkuSenosti s dodavkou, instalaci, konfiguraci a servisni podporou Next Generation
Firewall (NGFW) feSeni v poslednich 3 letech pfed zahajenim zadavaciho fizeni. Konkrétné musi pfedlozit:

= Seznam referenci (minimalné 2 realizované zakazky) s obdobnym pfedmétem pInéni, v€etné kontaktl
na zadavatele pro ovéreni.

=  Popis technického feSeni pro alespori jednu z referenci, v€etné specifikace hardwaru, softwaru, licenci
a poskytnutych sluZzeb (instalace, konfigurace, 8koleni, servis).

= Doklad o certifikaci dodavatele nebo jeho zaméstnancl od vyrobce NGFW (napf. Fortinet, Palo Alto
Networks, Cisco, Check Point nebo ekvivalentni), ktery potvrzuje odbornou zplsobilost pro
implementaci a spravu téchto systému.

Technicka kvalifikace (DETAILNi ZADANi)
Dodavatel musi prokazat spinéni technické kvalifikace podle § 79 odst. 2 zakona ¢. 134/2016 Sb.
nasledujicimi zplsoby:

= Reference na obdobné zakazky:

=  Predlozeni seznamu vyznamnych dodavek (minimalné 2) realizovanych v poslednich 3 letech
pfed zahajenim zadavaciho fizeni, které se tykaly:

= Dodavky a implementace Next Generation Firewall (NGFW) feSeni.

= Dodavky sitovych bezpeénostnich zafizeni s obdobnymi technickymi parametry
(propustnost, pocCet rozhrani, podporované funkce).
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= Poskytovani servisni podpory a udrzby pro bezpeénostni zafizeni po dobu minimalné 3 let.

Kazda reference musi obsahovat:

= Nazev objednatele a kontaktni udaje pro ovérfeni.

=  Popis dodavky (v¢etné technickych parametrl a rozsahu pinéni).

= Datum realizace a celkovou hodnotu zakazky (bez DPH).

=  Odborna zplsobilost tymu:

Dodavatel musi prokazat, ze disponuje kvalifikovanym tymem s odbornymi znalostmi v oblasti:
= Konfigurace a spravy NGFW (napf. certifikace od vyrobcl jako Palo Alto Networks,

Fortinet, Cisco, Check Point).

= Implementace bezpecCnostnich opatfeni dle zakona €. 264/2025 Sb. a vyhlasky ¢&.

410/2025 Sb.

=  Sprava a monitorovani sitové infrastruktury.
Dolozeni certifikat nebo skoleni pro klicové ¢leny tymu (napf. CCNA Security, PCNSE,

Fortinet NSE 4-7).

=  Technicka kapacita:

Dodavatel musi prokazat, Ze ma technické a personalni kapacity pro:
= Dodavku, instalaci a konfiguraci firewallu v pozadovaném rozsahu.
= Zajisténi 24/7 servisni podpory (vCetné reakénich dob dle SLA).
= Poskytovani bezpeé&nostnich aktualizaci a udrzby po dobu 5 let.

| HODNOCENI NABIDEK

Hodnoceni nabidek bude provedeno podle poméru ceny a kvality s nasledujicimi kritérii a vahami:

Kritéria hodnoceni a jejich vahy:

Kritérium Vaha Metoda vyhodnoceni
Celkova nabidkova cena 70 % Metoda: Nejnizsi cena ziska plny pocet bodu (100 %).
Ostatni nabidky obdrzi body pomérné podle vzorce:
(Nejnizsi cena / Nabidkova cena) x 100.
Cena se posuzuje bez DPH.
Technicka uroven 20 % Bodové hodnoceni dle nasledujicich podkritérii:
nabizeného feSeni * Propustnost a vykonnost (max. 5 bodu):
Splinéni nebo prekroCeni pozadované
propustnosti 1 Gbps a poctu sou¢asnych spojeni
2 500 000.
= Funkénost NGFW (max. 5 bod(): Podpora deep
packet inspection, IPS/IDS, sandboxing,
aplikace a uzivatelské kontroly.
= Certifikace (max. 5 bodl): Pfitomnost certifikace
Common Criteria EAL4+ nebo ekvivalentni.
= Redundance a high availability (max. 5 bodu):
Nabidka feSeni s high availability (pokud
pozadovano zadavatelem).
Maximalni pocet bodii: 20.
Prepocéet na vahu: (Ziskané body / 20) x 20 %.
Kvalita servisni podpory 10 % Metoda: Bodové hodnoceni dle nasledujicich podkritérii:
= Reakéni doby (max. 5 bodud): Splnéni
pozadovanych SLA (kritické incidenty do 4
hodin, vysoké do 8 hodin atd.).
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= Dostupnost podpory (max. 3 body): 24/7
monitorovani a hotline.

= Zaruéni podminky (max. 2 body): 5leta zaruka
na hardware a nahrada zafizeni do 24 hodin pfi
kritické poruse.

Maximalni pocet bodt: 10.
Prepocéet na vahu: (Ziskané body / 10) x 10 %.

Celkové hodnoceni:

Nabidka s nejvy$sim souctem vazenych bodu (cena + technicka uroveri + servis) bude vybrana jako
nejvhodné;jsi.
V pfipadé shodného poétu bodl bude upfednostnéna nabidka s nizsi celkovou cenou.

| obchodni podminky
Obchodni a jiné podminky

Dodaci podminky: Dodani firewallu a souvisejicich licenci do 14 dnli od podpisu smlouvy. Instalace,
konfigurace a uvedeni do provozu do 30 dnti od dodani hardware.

Zpusob prevzeti pInéni:
=  Predani hardware proti prevzeti protokolu s ovéfenim technického stavu.
= Testovani funkénosti (v€etné penetracniho testu) pred definitivnim pfevzetim.
=  Protokol o uvedeni do provozu podepsany obéma stranami.
Platebni podminky:
= Zaloha 30 % po podpisu smlouvy.
= 40 % po dodani a instalaci hardware.
= 20 % po uspéSném testovani a uvedeni do provozu.
= 10 % po predani dokumentace a Skoleni.
Smluvni pokuty:
=  Prodleni s dodanim: 0,1 % z ceny zakazky za kazdy den prodleni (max. 10 %).
=  Nedodrzeni SLA: 0,5 % z ro¢ni ceny servisu za kazdé poruseni kritickych SLA (max. 5 % ro¢ng).

= Nedodrzeni kybernetickych pozadavkii: 1 % z celkové ceny za kazdé zjisténé poruseni zakona
¢. 264/2025 Sb.

Vypovédni doba: 3 mésice s pisemnym upozornénim. Pfi poruSeni smlouvy mozZnost okamzité
vypovédi.
Pojisténi odpovédnosti dodavatele: Minimalné 5 000 000 K¢ (odpovida pfedpokladané hodnoté
zakazky).
SLA pozadavky:

= 24/7 monitorovani a reakce na kritické incidenty do 4 hodin.

=  Bezpecnostni aktualizace do 72 hodin od vydani vyrobcem.

=  Helpdesk: Reakéni doba 2 hodiny (pracovni dny 8:00-16:00).

Ochrana osobnich udaja (GDPR): Dodavatel musi prokazat soulad s Nafizenim (EU) 2016/679 a
zajistit ochranu zpracovavanych udaj.

Kyberneticka bezpecénost: Dodrzeni zakona €. 264/2025 Sb. v rezimu nizSich povinnosti, véetné
pravidelnych auditd (1x rocné).

Miéenlivost: Zavazek mi€enlivosti o vSech obchodnich a technickych informacich zadavatele po dobu
5 let od ukon&eni smlouvy.

Ochrana dusevniho vlastnictvi: Dodavatel zaruCuje, ze dodané feSeni neporusuje prava treti strany
a preda veskera prava k dokumentaci zadavateli.
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=  Exit plan: Dodavatel je povinen predat veSkerou dokumentaci, konfigurace a Skoleni pro plynuly
pfechod k novému dodavateli pfi ukoneni smlouvy.

] DODAVATELE

1. 02 Czech Republic a.s.
2. Aricoma Systems a.s.
3. Microshop, s.r.o.

| PRiLOHY

= Zadavaci dokumentace
= Cestna prohlageni dodavatele — k mezinarodnim sankcim, ke stfetu zajmu

Nepovinné pfrilohy:
= Cestné prohlaseni dodavatele k prokazani zékladni a profesni zpusobilosti
= Cestné prohlaseni k prokazani technické kvalifikace
= Smlouva o dilo
= Seznam poddodavatell

Vystupy a dokumenty platformy NENROE jsou generovany nastrojem umélé inteligence (Al), maji informativni povahu
a mohou byt nedpliné Ci nepresné. Vystupy nejsou pravné zavazné, nepredstavuji odborné poradenstvi ve smyslu § 2950
obcCanského zakoniku ani pravni sluzby dle § 1 odst. 2 zakona o advokacii. Pfed pouzitim je povinna lidska validace —
kontrola a schvaleni odpovédnou osobou. Vystupy nesmi byt pouZity k plné automatizovanému rozhodovani ani jako jediny
podklad pro rozhodnuti s pravnimi ucinky. Autori a provozovatelé NENROE neodpovidaji za skody zptisobené pouZitim
informaci z aplikace v rozporu s timto upozornénim. Data jsou ukladana a zpracovavana vyhradné v EU. Pro namitky
Ci dotazy kontaktujte equica@equica.cz.
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